Unified Endpoint Management in gefahrlichen
Industrieumgebungen:
Die strategische Integration von SafeUEM
mit i.safe MOBILE Geraten

Einleitung

Die moderne Industrielandschaft stellt hohe Anforderungen an
das Geratemanagement. Mobilitat, Betriebsintegritat und Sicher-
heit mussen auch in gefahrlichen Umgebungen — einschlief3-
lich explosionsgefahrdeter Bereiche — zuverlassig gewahrleistet
sein.

SafeUEM bietet eine umfassende Endpunkt-Management-
Plattform. In Kombination mit den zertifizierten eigensicheren
Geraten von i.safe MOBILE entsteht eine einheitliche, speziell
fur gefahrliche Industrieumgebungen entwickelte Losung.

Dieses Whitepaper zeigt, wie diese technologische Partnerschaft
funktioniert. Im Fokus stehen die nahtlose Integration in das
App-World-Okosystem von i.safe MOBILE sowie die Kompatibili-
tat mit Geraten fur explosionsgefahrdete Bereiche.
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Die integrierte Lﬁsung SafeUEM verwandelt Unternehmensgerate von i.safe MOBILE in
effizient verwaltete, sichere Endgerate. Der einheitliche Ansatz
kombiniert modernste Endgerate-Management-Funktionen mit
eigensicheren Mobilgeraten.
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Im Gegensatz zu herkommlichen MDM-Losungen ist diese
Integration speziell fir Branchen mit Anforderungen der Zonen
1/21 und Klasse |, Division 1 konzipiert.

1. Vereinfachte Industrielle Betriebsablaufe brauchen Losungen, die Komple-
Verwaltungsschnittstellen xitat reduzieren. Gleichzeitig muss eine umfassende Kontrolle
gewahrleistet bleiben. Die SafeUEM-Integration mit i.safe
MOBILE-Geraten bietet genau das — ein benutzerfreundliches,

auf Effizienz ausgelegtes Managementsystem:

) Einfache Installation des Agenten durch Vorinstallation oder
Sideloading ...
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) Unterstiitzung fiir Android Enterprise und Zero-Touch-

Bereitstellung
¥ Enterprise Configurations
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Zero-Touch Configuration
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) Kompatibel mit Android 8.0 und hoher auf i.safe MOBILE Geraten
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) Intuitive Webkonsole mit rollenbasierten Zugriffskontrollen
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) Nahtlose Integration in das i.safe MOBILE App World-Okosystem
) Erhaltlich Uber etablierte Vertriebskanale, einschlieflich
der i.safe MOBILE App World

2. Kernverwaltungsfunktionen Die technische Grundlage von SafeUEM wurde in Zusammen-
arbeit mit i.safe MOBILE erweitert. Die Plattform bietet um-
fassende Kontrolle Uber verschiedene Geratetypen — mit
Funktionen, die fur gefahrliche industrielle Umgebungen unent-
behrlich sind:

) Vollstandige Mobile-Device-Management-Funktionalitat
(MDM), optimiert fur eigensichere Gerdte

) Auf industrielle Anlagen zugeschnittene Funktionen zur
Bestandsverwaltung

) Unterstlitzung sowohl fiir GMS- als auch fir Nicht-GMS-
Android-Gerate

) Optionen fir die Bereitstellung in der Cloud und vor Ort

) Unterstltzung fir Intranet- und Internet-Bereitstellungen in
eingeschrankten Umgebungen

) Fernunterstiitzung flr Gerate mit Fernsteuerungsfunktionen
fur die Benutzeroberflache
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) Standortverfolgung, Geofencing und Warnmeldungen fiir die
Sicherheit des Personals

) Kiosk-Modus fiir spezielle Anwendungsumgebungen in explo-
sionsgefahrdeten Bereichen

3. Sicherheits-Framework Gerdte in explosionsgefahrdeten Industriebereichen bendtigen
aufergewohnliche Sicherheitsmafinahmen. Die SafeUEM-Inte-
gration mit isafe MOBILE-Geraten bietet mehrschichtigen
Schutz. Die strengsten industriellen Sicherheitsanforderungen
werden erfullt:

) 1SO 27001-zertifizierte Losung mit erweiterten Sicherheits-
protokollen

) Verschliisselte Kommunikation, optimiert fiir industrielle
Netzwerke

) Multi-Faktor-Authentifizierung (MFA) und Single Sign-On (SSO)

) End-to-End-Verschliisselung zwischen Gerate-Agent, Server
und Webkonsole

) Rollenbasiertes Zugriffskontrollmodell zur Einschrankung des
Verwaltungsumfangs in sensiblen Bereichen

) Volle Einhaltung der DSGVO-Anforderungen und industrieller
Datenschutzstandards

) Zertifizierte Kompatibilitat mit den Anforderungen an eigen-
sichere Gerate
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Branchenanwendungen
und Anwendungsfalle

Ol- und Gasindustrie

Chemische Produktion

Pharmazeutische Produktion

Die Vielseitigkeit der SafeUEM-i.safe-MOBILE-Integration zeigt
sich in verschiedenen Industriezweigen. Jede Branche profitiert
von Funktionen, die auf die spezifischen Anforderungen ihrer
gefahrlichen Umgebungen zugeschnitten sind.

In den herausfordernden Umgebungen der Ol- und Gasindust-
rie, wo Prazision und Sicherheit in potenziell explosionsgefahr-
deten Atmosphdren von grofiter Bedeutung sind, bietet die
integrierte LOsung umfassende Gerdteverwaltungsfunktionen:

) Fernbereitstellung sicherheitskritischer Anwendungen auf
eigensicheren Mobilgeraten

> Administrative Kontrolle, die sicherstellt, dass die Gerdte die
Anforderungen an den Explosionsschutz erflillen

) Gerdteliberwachung und -verwaltung in Echtzeit — in gefahr-
lichen Bereichen auf See und an Land

) Funktionen zur Notfall-Geratesperrung fir kritische Sicher-
heitssituationen

Chemische Produktionsanlagen bendtigen zuverlassiges Gerate-
management und kontinuierliche Sicherheitsiberwachung.
Die SafeUEM-Integration optimiert diese kritischen Ablaufe:

) Zentrale Verwaltung von Geraten (iber mehrere explosions-
gefahrdete Zonen hinweg

) Fernunterstiitzung fiir Gerate zur Minimierung der Gefahrdung
des Personals in Gefahrenbereichen

) Integration in anlagenweite Sicherheits- und Warnsysteme

Die Pharmaindustrie ist stark reguliert. Dokumentation und
Sicherheit sind in Reinraumen und gefahrlichen Umgebungen
unverzichtbar. Die Lésung stellt ein zuverldssiges Gerdtema-
nagement sicher:

) Reinraumkonformes Gerdatemanagement ohne physischen
Eingriff

> Dokumentation der Geratekonformitdt mit Sicherheits-
vorschriften

) Fernmonitoring kritischer Prozessgerate — es ermdglicht die
Fernuberwachung des Gerats selbst

) Integration in Qualitdtskontroll- und Sicherheitsmanage-
mentsysteme
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Bergbau und Schwerindustrie

Wichtigste Vorteile

Betriebseffizienz

Bergbau und Schwerindustrie arbeiten unter extremen Bedin-
gungen. Die robusten Gerateverwaltungsfunktionen der Losung
sind dafur wie gemacht:

) Umfassende Gerateortung und -iiberwachung im Untertage-
betrieb

) Gerdteverwaltung aus der Ferne zur Reduzierung von Ausfall-
zeiten an gefahrlichen Standorten

) Integration in bestehende Sicherheits- und Notfallreaktions-
systeme

) Automatisierte Uberwachung des Geratestatus und Warn-
meldungen zur vorausschauenden Wartung

Die SafeUEM-Integration mit i.safe MOBILE-Geraten schafft
Mehrwert in verschiedenen betrieblichen Bereichen — durch
verbessertes Geratemanagement, erhohte Sicherheit und mehr
Effizienz in gefdahrlichen Umgebungen.

Optimiertes Geratemanagement ist entscheidend fur Produk-
tivitat und Einhaltung von Sicherheitsvorschriften. Die integrierte
Losung bringt spezifische Verbesserungen:

) Zentrale Verwaltung aller mobilen Gerate — in explosions-
gefahrdeten wie in normalen Bereichen

) Automatisierte Bereitstellung und Aktualisierung sicherheits-
kritischer Anwendungen

) Reduzierte Ausfallzeiten durch proaktives Gerdatemanage-
ment und Fernsupport

) Optimierte Compliance-Berichterstattung fiir requlatorische
Anforderungen
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Sicherheitsverbesserung

Kosteneffizienz

Technische Integration und
i.safe MOBILE App World

App World Integration

Die Losung bietet einen umfassenden Ansatz fur das Gerdte-
sicherheitsmanagement. Besonders in explosionsgefahrdeten
Umgebungen ist das entscheidend:

) Automatisierte Uberwachung der Einhaltung von Anforderun-
gen an die Eigensicherheit

) Funktionen zur Fernsperrung von Geraten fiir Notfallsituationen

) Echtzeit-Gerateliberwachung: Speicherkapazitat, Akkustand,
Netzwerkparameter

) Integration in bestehende Sicherheitsmanagementsysteme

) Umfassende Priifpfade zur Einhaltung gesetzlicher Vorschriften

Die wirtschaftlichen Vorteile dieser strategischen Partnerschaft
reichen Uber den unmittelbaren Betrieb hinaus:

) Geringerer Bedarf an spezialisiertem IT-Personal in explosions-
gefahrdeten Bereichen

) Geringere Wartungskosten durch Fernverwaltung der Gerate

) Geringeres Risiko von sicherheitsrelevanten Vorfallen im
Zusammenhang mit Geraten

) Verbesserte betriebliche Effizienz durch zentralisierte
Verwaltung

) Verbessertes Compliance-Management zur Reduzierung
regulatorischer Risiken

Jede industrielle Losung steht und fallt mit der Integration in
bestehende Systeme. Die strategische Partnerschaft gewahr-
leistet optimale Kompatibilitat und Zuganglichkeit.

SafeUEM ist vollstandig in das i.safe MOBILE App World-Oko-
system integriert und bietet:

) Gepriifte und verifizierte Kompatibilitat mit allen i.safe
MOBILE-Geraten, die App World unterstutzen

) App World auf allen kompatiblen Geraten vorinstalliert und
kostenlos — sofortiger Zugriff ohne Registrierung

> Schnelle und einfache Bereitstellung lber die vertrauens-
wiurdige App World-Plattform

) Sichere, in Deutschland gehostete Verteilung mit kontinuier-
lichen Updates

> Umfassende Okosystem-Integration mit anderen industriellen
Anwendungen

) Optimierte Beschaffung und Lizenzierung liber etablierte
i.safe MOBILE-Kanale
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Systemkompatibilitat

Implementierung und Support

Die SafeUEM-Plattform bietet umfassende Kompatibilitat fur
industrielle Umgebungen:

) Vollstdndig kompatibel mit eigensicheren PTT-Gerdten mit
ISM-OS (basierend auf Android)

) Unterstiitzt Gerate mit oder ohne Google Mobile Services
(GMS), einschliefilich Android Enterprise

) Agent-Installation Uber verschiedene Methoden, einschlief3-
lich Verteilung tuber App World

) Unterstiitzung sowohl fiir cloudbasierte als auch fiir lokale
Bereitstellungen

) Integration in bestehende Unternehmenssysteme und
Sicherheitsmanagement-Plattformen

Die Inbetriebnahme wurde optimiert: schnelle Bereitstellung,
minimale Beeintrachtigung des laufenden Betriebs:

) Verfligbar lber die i.safe MOBILE App World mit gepriifter
Kompatibilitat

) Vorgepriifte Konfigurationen fir i.safe MOBILE-Gerate-
familien Uber die App World verfligbar

) Kompatibel mit Android 8.0 und hoher auf zertifizierten
Geraten

Y Umfassender Support durch die Teams von SafeUEM und
i.safe MOBILE

) Testkonten zur Evaluierung verfligbar

) Online-Schulungen und umfangreiche Dokumentation

) Professioneller Support fiir komplexe Implementierungen

Die Losung ist fur die Integration vorab validiert. Nach Aktivie-
rung uber die i.safe MOBILE App World ist sie schnell bereit-
gestellt. Zertifizierte Kompatibilitat mit den Anforderungen
der Zone 1/21 ist gewahrleistet.
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Innovations-Roadmap

Datenmanagement und
Sicherheit

Das SafeUEM-Entwicklungsteam verfolgt in Zusammenarbeit
mit i.safe MOBILE einen zukunftsorientierten Ansatz. Geplante
Erweiterungen sind speziell fur gefahrliche Industrieumge-
bungen konzipiert:

) Verbesserte Integration in das Sicherheitsokosystem von
i.safe MOBILE

) Erweiterte Gerateverwaltungsfunktionen zur Einhaltung der
Explosionsschutzvorschriften

) Tiefere Integration in spezialisierte Industrie- und Sicher-
heitssysteme

) Verbesserte Single-Sign-On-Integration (SSO) fiir industrielle
Netzwerke

) Intelligentere Bereitstellungsoptionen fiir Anforderungen in
explosionsgefahrdeten Bereichen

Effektives Datenmanagement und Datensicherheit sind in indus-
triellen Umgebungen kritisch. Das gilt besonders dort, wo
Gerate in explosionsgefahrdeten Bereichen verwaltet werden:

) 1SO 27001-zertifizierte Losung mit erweiterten industriellen
Sicherheitsprotokollen

) End-to-End-Verschliisselung, optimiert fiir industrielle Netz-
werkanforderungen

) Einhaltung globaler Sicherheitsrichtlinien und Explosions-
schutzstandards

) Robuste technische und verfahrenstechnische Sicherheits-
vorkehrungen fur gefahrliche Umgebungen

) Mehrere Schutzebenen, zertifiziert fiir eigensicheren Betrieb

) Vollstandige DSGVO-Konformitat unter Beriicksichtigung
industrieller Datenschutzaspekte
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Zusammenfassung

SafeUEM und i.safe MOBILE-Gerate zusammen sind ein be-
deutender Schritt fur einheitliche Endpunktmanagement-
Losungen in gefahrlichen Industrieumgebungen. Ausgereifte
Gerateverwaltung trifft auf zertifizierte eigensichere Mobil-
technologie — bereitgestellt Uber das bewahrte i.safe MOBILE
App World-Okosystem.

Die Partnerschaft bietet Industrieunternehmen einen sicheren,
zuverlassigen Ansatz fur die Verwaltung mobiler Gerate in ex-
plosionsgefahrdeten Bereichen. Globale Abdeckung, umfang-
reiche Verwaltungsfunktionen und nahtlose Integration mit
zertifizierten i.safe MOBILE-Geraten machen die Losung zu ei-
nem leistungsstarken Werkzeug fur die Industrie. Betriebliche
Effizienz, Einhaltung von Sicherheitsvorschriften und hdchste
Sicherheitsstandards — all das in einem.

Uber die i.safe MOBILE App World kénnen Unternehmen
SafeUEM vertrauensvoll einsetzen. Sie erhalten Zugang zu
getesteten, verifizierten und kontinuierlich aktualisierten
Endpunkt-Management-Losungen. Entwickelt fur die hohen
Anforderungen moderner industrieller Betriebe.
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